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BAN CHAP HANH TRUNG UONG PANG CQNG SAN VIET NAM
*

S6 07-QC/TW Ha Ngi, ngay 31 thang 10 nam 2025

QUY CHE
td chirc, quan 1y, sir dung va bdo v¢ hé thong mang may tinh ciia Ding
- Cin ct Diéu 1é Péng;
- Cin ctt Quy ché 1am viéc clia Ban Chép hanh Trung wong, By Chinh tri
va Ban Bi thu khoa XITII;

- Céin cir Nghi quyét sb 57-NQ/TW, ngay 22/12/2024 cia B Chinh tri vé dot
phé phat trién khoa hoc, cong nghé, d6i méi séng tao va chuyén d6i sb qudc gia;

- Can cir Quyet dinh sb 204-QDfI'W ngay 29/11/2024 cia Ban Bi thu
Trung wong Pang vé viéc phé duyét Dé 4n Chuyén ddi sb trong céc co quan ding;

- Cn ot Luat Cong nghé thong tin s6 67/2006/QH11;

- Ciin cir Luat Co yéu s6 05/2011/QH13;

- Cin ctr Luat Giao dich dién tir s6 20/2023/QH15;

- Ciin ¢t Luat An toan thong tin mang s6 86/2015/QH13;

- Cin ¢t Luét An ninh mang sb 24/2018/QH14;

- Cin ot Luét Bao vé bi mét nha nude s6 29/2018/QH14;

- Can ot Lut Vién thong s6 24/2023/QH15;

- Céin cir Quyét dinh sb 33/2025/QD-TTg, ngy 15/9/2025 cita Thi tuéng
Chinh pht vé Mang truyén so liéu chuyén ding phuc vu cdc co quan Dang,
Nha nuéc;

- Xét dé nghi ctia Viin phong Trung wong Pang,

\ ~ Ban Bi thu ban hanh Quy ché td chirc, quan 1y, sir dung va bao vé hé
thong mang may tinh ctia Pang.

Chwong I
QUY PINH CHUNG

Pidu 1. Pham vi diéu chinh

Quy ché nay quy dinh céc ndi dung td chirc, quan 1y, st dung va béo vé
hé théng mang may tinh clia bang dé théng nhét ap dung trong cdc co quan, td
chic dang tir Trung uong dén cdp x4, phuong, dic khu nhim bao dam hoat

| dong lién tuc, 6n dinh, hiéu qua, tin cdy, an toan cia mang.
|
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Piéu 2. Pbi twong 4p dung

Quy ché nay dp dung d6i véi cic co quan, td chic dang tir Trung wong
dén cAp xa, phudng, dic khu, c4 nhan cé thiét bi, mang may tinh két ndi, sir
dung hé théng mang méy tinh cta Péang; tham gia cung cip dich vu, quan 1y,
gidm sét, van hanh va khai thac hé thdng mang méy tinh ctia Pang.

Piéu 3. Giai thich tir ngir
Trong Quy ché ndy, cic tir ngir dudi ddy duoc hiéu nhu sau:

Hé théng mang m4y tinh ciia Pang bao gdm Mang théng tin dién rong
ctia Pang va Mang Internet phuc vu cho cic co quan, té chirc dang.

Mang thong tin dién ring ciia Ping (mang Intranet ciia Pang) 1a hé
théng mang mdy tinh thiét 14p trén co s& ha tng k§ thuit cong nghé thong tin
va vién théng qudc gia; sir dung mang truyén sb liéu chuyén ding phuc vu cic
co quan Pang, Nha nuée dé két ndi mang may tinh ndi bd cha cic co quan, td
chirc dang tir Trung wong dén dia phuong (tinh uy, thanh uy; ddng uy cac x4,
phudng, dic khu), mot sé co quan dic thi phuc vu cdc quy trinh nghiép vu cia
c4c co quan dang, cac hé théng thong tin, trung tdm dir lidu va mang di dong
ding riéng; tich hop céc giai phép bao mat ciia Ban Co yéu Chinh phu d xac
thyuc, bao mat thong tin, dir liéu trén mang.

Mang Internet phuc vu cho co quan, td chirc dang 13 hé théng mang
méy tinh cung cdp cho ngudi sir dung kha ning truy nhdp mang Internet, bao
gdm ha ting két nbi (c6 day va khong déy), cdc mang mdy tinh ndi bd cia céc
co quan, t6 chirc dang, cac thiét bj mdy tinh, thiét bi di dong thong minh va cac
thiét bi ddu cudi khéac khi ¢6 nhu cau két ndi va sir dung dé truy cép, khai thac
c4c hé théng thong tin, phan mém mg dung, dich vu ding chung ctia Pang trén
moi trudng Internet.

Mang truyén sé liéu chuyén ding phuc vu céc co quan Ping, Nha
nuée 1a mang két ndi cic co quan Pang, Nha nude, duge td chirc, quan 1y théng
nhét, bao dam chit lvong, an toan, bio mét thong tin @& trao ddi, chia sé dir liéu
gifta cac co quan Pang, Nha nude. Viéc quan 1y, van hanh, bdo dam an toan
thong tin va céc tiéu chudn k¥ thuit thuc hién theo quy dinh cia Thi tuéng
Chinh phu va cic van ban lién quan ctiia Pang, Nha nudce.

Mang may tinh chuyén ding dugc hiéu 1 mang may tinh sir dung xir 1y
thong tin chira bi mét nha nude, dugce tich biét vai mang may tinh két ndi Internet.

Trung tim dit liéu ciia co quan Péing (sau ddy goi tit 1a Trung tim dit
liéu) 1a noi tdp hop cdc may chu; thiét bi mang; cac hé thdng théng tin, co s& dit
liéu, phin mém tng dung, dich vu ding chung; hé thdng sao Iy, bao vé dit liéu
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tap trung; hé théng kidm sodt, gism sat, bao dam an toan théng tin, an ninh
mang; ha t?mg hé théng phu trg.

Ha tng k¥ thut 13 tip hop mdy tinh (may chi, may tram), thiét bj ngoai
vi (USB, & clrng cim ngoai, may in, mdy quét), thiét bi két nbi mang, thiét bi
chuyén dung, cac phﬁn mém hé théng va céc thiét bi phu tro (luu dién, camera,
chéng sét, phat hién, canh bdo, phong, chéng chay né), mang ndi bd (LAN),
mang dién rong (WAN).

Hé thdng thong tin 13 tdp hop phin cing, phin mém v co s dir lidu
duogc thiét lap dé phuc vu muc dich tao 1dp, cung cap, truyén dua, thu thap, xi
1y, Iuu trit va trao dbi thong tin trén mang.

Dich vu ding chung 13 céc dich vu ha ting, nén tang, phin mém hay tién
ich sb dugc trién khai tap trung, théng nhit d& nhiéu co quan, t6 chirc khai thic
va st dung.

Ung dung s6 ding chung 13 hé théng phin mém, nén tang hodc dich vu
s& dugc xdy dung va trién khai tip trung, cho phép nhiéu co quan, td chitc trong
cing mdt hé thdng (hodic trén pham vi toan qudc) cing khai théc, sit dung dé
thyc hién nhi€m vu quén 1y, diéu hanh, cung cép dich vu cong va chia sé dir ligu.

Co s& dit liéu 12 tdp hop cac dir liéu dugc sép xép, t6 chic dé truy cép,
khai thac, quan 1y va cép nhat thong qua phuong tién dién tr.

M3 déc hai 13 m6t phdn mém may tinh duge chén mot cach bi mét vao hé
thong v&i muc dich lam ton hai dén tinh bi mat, tinh toan ven hodc tinh sAn sing
ctia hé thong.

An toan théng tin bao gdm cic hoat ddng quan 1y, nghiép vu va ki thuat
nhim béo vé, khoi phuc cac hé théng, cac dich vu va ndi dung thong tin d6i véi
nguy co ty nhién hoiic do con ngudi gy ra, bdo dam cho cac hé théng thuc hién
ding chirc ndng mdt cach san sang, én dinh va tin cdy; an toan thong tin bao
ham cic ndi dung bao vé va bado mét thong tin, an toan dit lidu, an toan may tinh
va an toan mang may tinh.

Pidu 4. Nguyén tic chung

1. Hé théng mang mAy tinh cia Pang trong Kién triic chuyén ddi sb trong
cac co quan Pang theo Quyét dinh sé 333-QB/TW, ngay 24/6/2025 dugc thiét
1ap tir Trung wong dén co so, phit hop véi mo hinh t chirc cia céc co quan, t6
chitc dang; bao dam théng nhit trong tb chirc, quan 1y, két nbi va bao dam an
toan thong tin; viéc quan 1y, trao dbi, khai théc, luu trit théng tin ciia co quan, t
chuc dang thdong qua ha téng ky thudt, cac hé théng thong tin, co s& dit ligu,
phin mém g dung phai bao dam chit lugng, an toan, bdo mat thong tin.
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2. Céc ha tang k¥ thuat, hé théng thong tin, co s& dit liéu, thiét bi dau cudi
khi két néi vao hé théng mang may tinh ctia Pang phai tuén tht quy dinh vé tiéu
chuén, k¥ thudt, bao dam an toan théng tin, an ninh mang cta Pang, Nha nudc
va Kién triic chuyén ddi s trong cac co quan Pang.

3. Khong két ndi truc tiép gitta mang thong tin dién rong ciia Pang va
mang Internet ciia co quan Pang. Chi thuc hi¢n két ndi khi c6 cac gidi phap bao
mat, bdo dam an toan, an ninh théng tin dugc cac co quan chirc ndng xac nhén.
May tinh két ndi véi mang thong tin dién rong cia Pang khéng dugc két nbi
ddng thoi hoic ludn phién v&i mang Internet va ngugc lai.

4. Khong sir dung giai phép truyén din khong diy dé két ndi véi mang
thong tin dién rong ctia Pang khi chua c6 gidi phap bao mat cia Ban Co yeu
Chinh phu.

5. Céc thiét bi cong nghé thong tin phai dugc kiém tra an ninh, an toan
theo céc quy dinh cia Pang va phép ludt cia Nha nude trude khi dua vao su
dung bdi co quan ¢6 thdm quyén ciia B6 Cong an, B6 Qubc phong, Ban Co yéu
Chinh phu.

6. Hoat dong bao dam an toan thdng tin, an ninh mang phai dugc thuc

hién thudng xuyeén, lién tuc, kip thoi, hiéu qua va chu déng phong ngira, phat
hién, ngén chin, d4u tranh 13m thit bai moi hanh vi x4m pham an ninh mang.

7. Viée thu thap, xit 1y va sir dung dir liéu ca nhan trén hé thdng mang
mdy tinh ctia Pang phai bao dam tuin thi quy dinh ctia phap luat vé bao vé dit
liéu c4 nhan, ton trong va bao vé quyén riéng tu hop phap ctia chi thé dit lidu.

8. Tuan thii cc tiéu chudn ky thuat, cic yéu ciu vé dién, didu hoa, phong bc,
phong, chéng chay, nd dé bao ddm cho hé théng hoat dong an toan, dn dinh, lién
tuc. Bio dam hé théng dién dw phong hoat dong 24/24h dén khi khoi phuc lai
dién ludi.

Chwong II
TO CHUC, QUAN LY HE THONG MANG MAY TiNH CUA PANG

Piéu 5. T6 chirc, két ndi hé théng mang mdy tinh ciia Dang
1. Hé théng mang may tinh ciia Pang tb chirc thanh 2 phan hé mang:

a) Mang thong tin dién rdng ciia Dang (mang Intranet): Két ndi tir Trung
uong dén dia phuong va céc td chirc dang (Trung wong, tinh uy/thanh uy, dang
uy chp xd/phuong/dic khu) sir dung mang truyén sb lidu chuyén ding phuc vu
céc co quan Pang, Nha nudc véi bing thong rong, toe do cao dép ung yéu cau
chuyén dbi sb, xir 1y ludng nghi€p vu, phuc vu cdng tadc chuyén mon, chi dao
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diéu hanh cta 13nh dao cép uy céc cip. Hé théng mang may tinh nay tich hop
cac giai phap bao mat ciia Ban Co yéu Chinh phii dép tmg yéu cau trién khai cic
hé théng thong tin, co s& dir liéu c6 chira thong tin cdp do tir "Ti mat" tré
xubng (T6i mat dén dang uy cip tinh/thanh phd; Mat dén dang uy chp
xa/phuong/dédc khu).

b) Mang Internet phuc vu cac co quan, to chirc dang: C6 pham vi két ndi
rong, phuc vu ngudi ding 1a can bg, cong chirc, vién chirc, dang vién, to chirc dang.

c¢) Dit liéu lién thong gilta mang Intranet va mang Internet: Dit li€u giira
hai phén hé mang Intranet va Internet dugc truyén nhan theo céc giai phap béo
mat duge co quan chlic ning co thim quyén xé4c nhan, c6 kiém sot, giam sat
chit ché va bao dam an toan thong tin, an ninh mang, bdo v¢ thong tin bi mat
nha nudc.

d) Céc hé théng thong tin, co s¢ dit lidu, dich vu ding chung trién khai
tap trung tai Trung tim dir li€u ctia co quan Pang dit tai Trung tdm dit liéu quoc
gia va tru s& Van phong Trung uong Péang.

2. H¢ théng Hoi nghi tlzuyén hinh két néi tir Trung wong dén cip
xa/phuong/dac khu sir dung ha tang mang truyen so liéu chuyén dung; tich hop
gidi phap bao mat ctia Ban Co yéu Chinh pht véi phién hop ¢6 ndi dung mat.

3. Céc mang may tinh chuyén dung khac dugc trién khai theo cac mo hinh
rleng biét, dya trén cdc can cir déc thu, dap tmg yéu cdu thyc hién cua co quan,
td chire va do lanh dao cép uy don vi dé xudt, 13nh dao cp uy quan 1y xem xét,
quyet dinh, dong thoi tuan thu cac quy dinh phdp ludt c6 lién quan va Khung
kién tric Chinh phu sé Viét Nam, Kién tric chuyén dbi sb trong cac co quan Déng.

Didu 6. Quan 1y, van hanh hé théng mang may tinh cia Ding
1. P6i v&i Trung tim dit liéu ciia co quan Pang
a) Vian phong Trung wong Pang ¢ trach nhiém:

- Truc tiép quéan 1y, van hanh Trung tAm dit liéu ctia co quan Pang, tudn
thu theo quy dinh.

- Thiét 14p khu virc han ché tiép can, chi nhig c4 nhan ¢6 quyén, nhiém
vu theo quy dinh ctia Vin phong Trung wong Pang, Trung tim dir lidu qudc gia
moi duge phép vao khu vire Trung tdm dir ligu. Qué trinh vao, ra phai dugce ghi
nhén vao nhét ky quan 1y Trung tam dir liéu.

- Khi ¢6 si ¢6 mét dién ludi, phai bao dam hé théng luu dién, ngudn dién
du phong (mdy nd) c6 di cong suat dé duy tri hoat dong cua Trung tdm dit ligu
dén khi c6 dién ludi tro lai.

- Thiét 14p co ché bao vé cho cac thiét bi két ndi mang, thiét bi bao mat
quan trong nhur tudng lira, thiét bj dinh tuyén, hé thdng méy chu, hé théng huu trix;
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thuong xuyén theo ddi, phéat hién x4m nhap va bién phép kiém soat truy nhap,
két ndi vat 1y phit hop véi timg khu vue.

- Trién khai cédc giai phap hién dai, ddng bd dé bao dam viéc truyén nhan
dir ligu gifta mang thdéng tin dién rong cia Pang va mang Internet phuc vu cac
co quan, t0 chirc dang an toan, an ninh, bao mat di liéu.

- X4y dung ndi quy lam viéc tai khu vyc Trung tdm dir li¢u; phan céng
can by thuong xuyén gidm sat thiét bi, ha tang ctia Trung tdm dir liéu.

b) Co quan, t6 chirc dang thuc hién quéan 1y hé théng théng tin sir dung ha
tng cong nghé théng tin trong Trung tim dit lidu c6 trach nhiém xay dung quy
ché phéi hop véi Vin phong Trung wong Péang quan 19, van hanh hé thng;
phén cong d4u méi chiu trach nhiém d6i v&i hé théng thong tin; t6 chirc van hanh
va bao dam an toan, an ninh théng tin cho hé théng thong tin ctia don vi minh.

2. Dbi v6i mang thong tin dién rong ciia Pang

a) Vin phong Trung wong Dang 13 co quan tryc tiép quan 1y mang thong
tin dién réng clia Pang, bao dam:

- Mang thong tin dién rong clia Pang dugc thiét ké phin ving theo chirc
niing co ban (theo céc chinh sich an toan thong tin riéng), bao gdbm: Ving mang
mdy chu cong cong; ving mang mdy chi ndi bd; ving mang bén ngoai, ving
mang két nbi v6i cac hé théng mang khac, ving mang co s& dit liéu va cac ving
mang khéc theo yéu ciu chirc niing clia timg nhiém vu.

- T6 chitc gidm s4t dir liéu trao dbi gifta cic ving mang, viéc gidm sat
thuc hién bdi hé théng céc thiét bi biao mat va gidm s4t an todn, an ninh théng
tin; thiét 14p, cAu hinh céc tinh ning theo thiét k& ciia c4c trang thiét bi bao mét
mang; thyc hién céc bién phéap, giai phap dé do tim va phét hién kip thoi cac
diém yéu, 15 héng vé mit k¥ thudt cta hé théng mang; thudng xuyén kiém tra,
phét hién nhimg két néi, trang thiét bi, phin mém cai dit bit hop phap vio mang.

b) Céc co quan, don vi, 6 chirc, c4 nhan tham gia sir dung mang thong tin
dién rong ctia Pang c6 trach nhiém:

- Khong tiét 16 thiét ké, théng s6 cAu hinh hé théng mang ndi bd cho td
chire, cd nhén khéc; khéng duoc phép truy cép bat hgp phap vao cac khu vuc
khéng duoc cap quyén.

- Khéng dugc ty ¥ thay dbi nhimg théng sé mang hay ty ¥ dua cac thiét bi
mang, thiét bi vién thong khac tham gia két noi vao hé thong mang.

- C4c co quan, t6 chirc dang khi c6 két ndi truc tiép vio mang ctia Dang
v61 muc dich phuc vu cong viéce, chia sé dit liéu phai tudn theo cac quy dinh, céc
tiéu chuan k¥ thuit cia Pang, Nha nudc (cac co quan, td chirc dic thu khi két
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néi vao mang cia Pang cin duge sy ddng ¥ bang vin ban ciia Vin phong Trung
wong Dang).

3. Dbi v6i mang Internet phuc vu céc co quan, t6 chitc ddng

a) Van phong Trung wong Pang co trach nhiém phéi hop véi cac don vi
chuyén mén 4p dung céc bién phap k¥ thudt can thiét bao dam an toan thong tin
trong hoat dong két ndi Internet, i thidu déap tmg cac yéu ciu sau: C6 hé thong
tu(mg lira va hé thdéng bao vé cic ving truy nhép Internet, ¢ép tmg nhu chu két
ndi ddng thoi, hd trg cic cong nghé mang riéng 4o (VPN) thong dung, co phan
clng ma hoa tich hop dé ting tbc d6 ma hoa dir liéu, c6 kha niing bao vé hé théng
trude cac loai tAn cong tir chbi dich vu (DDoS); loc bd, khdng cho phép truy nhép
cac trang tin c6 nghi ngd chita ma ddc hodc cac ndi dung khong phu hop.

b) Co quan, don vi trong cdc co quan Pang thyc hién quén 1y, trién khai
cac hé théng thong tin st dung ha tang tai Trung tdm dit lidu ciia co quan Déng
¢6 trach nhiém phéi hop v6i Vin phong Trung wong Pang tir budc thiét ké he
théng thong tin, kiém tra va dénh gia an toan thong tin d4p tng yéu cdu theo cp
dd quy dinh cua Pang, Nha nudc trude khi dua hé théng vao sir dung va céc hé
théng thong tin sir dung ha ting tai Trung tim dit liéu cta co quan Dang khi
dugc cAp tai khoan truy cap vao hé thdng qua mang riéng o (VPN).

¢) Pbi véi céc ca nhan cé lién quan

C4 nhén sir dung mang mdy tinh c6 két néi Internet, sir dung tai khoan
truy cép hé théng phai tudn thi quy dinh tai Quy ché nay. Khi phét hién cdc
nguy co mét an toan, an ninh mang, kip thoi théng bdo cho cin bd cong nghé
thong tin, chuyén dbi s6 tai don vi minh dé phéi hop xir Iy

)  ChwongIn o
ST’ DUNG HE THONG MANG MAY TiNH CUA DANG

Piéu 7. Céc dich vu hé théng

1. Dich vy béo dam két ndi, trao i, khai thic va xi 1y dir ligu, gom:
Dich vu tén mién (DNS), thu dién tit, dich vu (Web), dich vy truyen tep (FTP),
cac hé quan tri co s dir ligu, dich vu hoi nghi trire tuyén, dich vu két nbi mang
riéng ao (VPN)...

2. Dich vu bao dam ha ting tinh todn, luru trit trén ddm may (Cloud server,
Cloud storage, Bigdata, Datalake,...).

3. Dich vy bao dam an toan thong tin, an ninh mang cho hé théng va bao
mat dir li€u, gf‘)mz Dich vu dich chuyén dia chi IP (NAT), dich vu luu gilt va
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cung cép dir lidu tai chd (Caching), dich vu phat hién va ngin chin truy nhap
trai phép (IDS, Firewall), dich vu gidm sét truy nhdp mang va tng dung, dich vu
phong, chbng tin céng mang cho tmg dung web, dich vu bio dam an toan cho
may chu co s dit liéu, dich vu bao ddm an toan thong tin cho hé théng thu dién
tir, dich vu sao luu va khoi phuc dit 1iéu, dich vu phat hién va diét virus, dich vu
chirng thue chit ky s6, dich vu quan 1y va phan phdi khod md, dich vu mét ma.

Piéu 8. Cung cip, quén Iy, sit dung dich vu hé thong

1. Dich vy hé théng chi dugc st dung dé phuc vu viée quan 1y ha ting k¥
thuat, van hanh, khai thac, sir dung, bao vé€ va bao mat cac hé théng thong tin,
co s& dit liéu, phdn mém tmg dung.

2. Vin phong Trung wong Pang chu tr, phdi hop véi céc co quan, don vi
lién quan quan 1y, van hanh, cung cép tip trung céc dich vu hé théng ding
chung @& sir dung théng nhét trén mang thong tin dién rong clia Pang vi
mang Internet.

3. B Khoa hoc va Céng nghé co trach nhiém bao dam vé dung lugng, toc
do, chat luong dich vu va an toan thong tin ciia mang truyén s6 li€u chuyén
dung, dich vu hdi nghi tryc tuyén theo yéu ciu cua cac co quan Dang.

4. Ban Co yéu Chinh pha phdi hop cung cip giai phép, san phdm vé
chimg thuc chit ky s, quan 1y va phén phbi khod mét ma, thuc hién mi hod,
giam sat an toan théng tin trén mang thong tin dién rdng cia Pang, phu hop véi
cac ing dung cong nghé thong tin trong hoat dong ctia cac co quan Pang.

5. Céac co quan Pang ¢ Trung wong, cic tinh uy, thanh uy, dang uy cac xa,
phuong, dic khu va céc co quan, t6 chirc tham gia mang mdy tinh cta Dang c6
trich nhiém phéi hop t6 chitc cung cép, quan 1y, stt dung cac dich vy hé théng
trén mang may tinh ctia co quan va mang théng tin dién rong cia cip uy theo
Quy ché nay; quan 1y, st dung sin phAm mat ma theo quy dinh.

6. Can by, cong churc, vién chic, dang vién khi st dung cac dich vu hé
théng theo nhiém vu dugc giao phai tuyét d6i tuan thu nhitng quy dinh vé quan
1y, st dung céac dich vy hé théng theo Quy ché nay.

Piéu 9. Céc nén ting 50, ing dung 56, dit liéu sb

1. Céc nén tang s6, vmg dung sb, dir liu sb phai phu hop Kién tric
chuyén dbi sb trong céc co quan Péng; trude khi trién khai phai dugc kiém tra,
thdm dinh, danh gi4 an toan thong tin theo quy dinh.

2. Théng tin, dir liéu c6 cap d6 "M4t", "T6i mat" chi dugc soan thao, trao
d6i, xur Iy va Ivu trit trén mang théng tin di¢n rdng cua Déng khi c6 giai phdp
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bao mat ciia Ban Co yéu Chinh ph, tuan thi theo Luat Bao vé bi mit nha nudc
va cac quy dinh lién quan.

3. Tuén thu quy trinh, quy dinh kiém tra, d4nh gi4 dinh ky vé an toan
thong tin, bao mat theo quy dinh ctia phép luat hién hanh.

4. Cén cu thé hod c4c ndi dung: Quy trinh van hanh, bao tri, ning cép hé
théng; trach nhiém sao luu, phuc hdi dir liéu; co ché gidm sét, kiém tra, danh gia
hiéu qua khai théc.

Pidu 10. Cung cép, quén 1y, sir dung cc nén ting sb, img dung sb, dir
lidu b

1. Quy trinh t chirc thirc hién

a) Vin phong Trung wong Dang chu tri hudng da.n phé duyet danh myc,
tiéu chuan k¥ thudt, phuong 4n an toan thong tin cdc nén tang sb, tmg dung so

dit liéu s va xay dung danh muc hé thong thong tin, co s& dir ligu, phan mém
umg dung dung chung ctia Pang.

b) Cac co quan, don vi chiu tréch nhiém xay dung, quén ly, cép nhét va
khai théc cic hé théng théng tin theo ding Quy ché, tidu chuin va hudng din
chung; ban hanh quy trinh thim dinh, nghiém thu hé théng truéc khi dua vio
khai thac.

¢) Ban Co yéu Chinh phti phdi hop kiém tra, gidm sat an toan thong tin,
cung cp giai phap bao mét phit hop véi cip d6 ctia hé thong théng tin.

2. Yéu ciu k¥ thuét va bio mét
a) Trudce khi trién khai

Hé théng phai duogc kiém tra, ddnh gi4 an toan thong tin, phén loai cip do
an toan; trién khai ddy du phwong 4n bao dim an toan théng tin theo cip d
dugc phé duyét theo cac quy dinh va huéng din ctia Pang, Nha nuéc.

b) Khi van hanh

- Chi phan quyén truy cdp cho ngudi dung c6 trach nhiém dé thuc hién
céc nhiém vy theo thdm quyén dugc giao.

- Cap nhét thudng xuyén cac ban va 18i bao mat.

- Dit lidu chira thng tin bi mat nha nudc phai dugc mi hoa bing sin
phim mét mi chuyén ding ctia nganh Co yéu.

- Pinh ky béao céo, danh gid hiéu qua khai thic, an toan théng tin cia cac
hé théng.
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. . ChwonglV | , ,
BAO VE HE THONG MANG MAY TiNH CUA PANG

Pidu 11. An toan théng tin
1. Yéu céu bao dam an ninh, an toan théng tin

a) Bio dam diy du diéu kién ha ting k¥ thuit, giai phip cong nghé,
thudng xuyén cép nhat théng tin, dit liéu, cic mau phan tich. Viéc két nbi, thu
thap, phén tich dit liéu duoc tip trung nhim phuc vu gidm sat an toan thdng tin
cho hé théng théng tin dimg chung ctia cic co quan Pang.

b) C6 kha niing phét hién sém, canh bao kip thoi, chinh xdc vé cdc su
kién, sy 6, ddu hidu, hanh vi, ma ddc xAm pham, nguy co, diém yéu, 16 hdng c6
khi ning gdy mAt an toan thong tin mang di véi cic hé théng théng tin ding
chung cho cic co quan Pang. Ting cudng an toan cho cic ing dung web bing
cap nhét cdc bién phap bao vé méi nhét.

c) Bao dam néang lyc tich hgp, xir Iy va phén tich lwgng dit liéu 16n, lién
tuc; nang luc phéan tich, phat hién tdn cong va dua ra canh bdo mdt cach chinh
x4c, nhanh chéng va kip thoi.

d) Tang cudng kha ning phong thu trude cdc mdi hiém hoa tir céc truy
cdp vao/ra hé thong duoc ki€ém soat chit ché toi da.

d) Thong ke tmh hinh tAn cong vio cic mg dung (sb 131, k¥ thuat tin
cbng, tin suit, ngudn gdc thn cong), tra ctru thong tin phuc vu qua trinh didu tra.

e) Hé thong gidm sat nhanh chéng phat hién, dua ra canh bio vé céc 16 héng
béo mit dic biét 1a cac 16i dién rong. Thong ké vé cic 16i bao mét, cic diém yéu
trén mang. C6 dit liéu thong ké nhanh theo 16i bao mat, ngudn dia chi IP, t6 chirc. ..

g) Cung cip bdo cdo, théng ké hién trang an toan thong tin nhu: Phat hién
tan cong, 16 hong bao mat, két qua do quét hé thdng duoc tu dong hoa.

h) Céc giai phap ha ting va an ninh mang gitip hé théng bao mét an toan
an ninh thong tin toan dién, tranh khdi cac rii ro va nguy co dd dugc dé cip.

i) Nang cao ning luc theo ddi, thu thap, phan tich, phat hién su c¢b va diéu
phdi, img pho s cb trén toan mang ludi; bao dam cb hé théng luwu trit log phuc
vu cbng tac didu tra sb khi c6 su ¢b xay ra; sir dung céc cong cu Al va hoc may
dé chii dong phat hién sém céc hanh vi gdy mét an toan théng tin mang.

k) Bao dam céc diéu kién cho toan bo hé théng hoat dong lién tuc, san sang.

1) Bao dam hé théng gidm sat an toan thong tin duoc két ndi, chia sé
thong tin giam sat véi cac co quan, don vi khac nhu By Quoc phong, B Cong
an, Ban Co yéu Chinh pht.
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2. CAc tb chirc, ¢4 nhan khi tham gia quan 1y, van hanh, cép nhat, luu git,
trao d6i va khai thac thong tin, dit liéu trén mang théng tin dién rdng cua Déang
phai tudn tha céc quy dinh cia Pang, Nha nudc va phép luét lién quan va cac
quy dinh sau:

a) Céc hé théng thong tin, co s dir lidu, phan mém tmg dyng trén mang
thong tin dién rng ctia Pang phai bao ddm céc yéu céu vé an toan thong tin.

b) Théng tin Iuu giir va trao dbi & cdp do "Thuong" khong phai ma mat;
théng tin bi mat nha nude clp do "Mat", "Téi mat" truyén dua, luu giit trén hé
théng mang may tinh ciia Pang phai dwgc mi hoa bing mat mi cia co yéu;
thong tin bi mat nha nudc cip dd "Tuyét mat" phai giri, nhin qua hé théng mang
lién lac co yéu.

¢) CAm truy cép trai phép vao cic hé théng théng tin, cung cép, sao chép,
lwru gift, trao d6i cac dir liéu khong thude thAm quyén; khéng duoc tiét 16 thong
s6, tai lidu k§ thuét vé mang; phai c6 trich nhiém quan 1y, bio v& bi mit tai
khoan, mat khau, thiét bi luu giit an toan, thiét bi luu khoa bi mat duoc cép.. .

d) CAm sir dung hé théng mang may tinh ctia Dang d lan truyén, phat tin
céc thong tin nhim chdng phé cac chi trwong, dudng 161, chinh sich, phap luft
ctia Pang va Nha nudc, lay nhiém virus, gii thu réc,...

d) Viéc sao chép dir lidu tir may tinh két ndi Internet, cdc méay tinh khac
vao mdy tinh két ndi trong mang thong tin dién rdng clia Pang phai dugc thyc
hién bing thiét bi luu giit an toan cta nganh Co yéu hoic cac thiét bi lwu giir dir
liéu khéc, véi diéu kién cac thiét bi nay da duge cai dit va bao dam giai phép an
toan thong tin theo quy dinh ctia co quan chirc ning co6 thAm quyén; ddng thoi
phai dugc kiém tra, quét ma doc, diét virus (néu c6) trude khi str dung.

Pidu 12. An toan hé théng

1. Ha tAng k§ thudt phai tuéin thi céc tiéu chuén k¥ thuat, cong nghé tidu
chuén quéc gia va qudc t&; phai duoc xay dung, quan 1y, van hinh, duy tri hoat
dong, dap tmg cac yéu clu k¥ thudt vé dién, didu hoa, an toan, bao mat theo quy
dinh cta phap luat va cia Dang.

2. Cic mang may tinh két ndi véi mang thong tin dién rong ciia Pang phai
bao dam:

a) Thiét bi, phin mém phai c6 ngudn gbc, xuat x{r rd rang.

b) Trudc khi két ndi vao mang thong tin dién rong cia Pang phai duoc
kiém tra vé€ an toan va dugc cac co quan chirc ndng xac nhan.

¢) Pinh ky dugc ra soat, kiém tra, danh gia, b6 sung hang nam va thay thé
dé bao dam an toan, bao mét va tinh san sang cao.
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3. Céc hé théng thong tin két ndi vio mang thong tin dién rong cla
Déng phai:

a) Puge cAp c6 thdm quyén dénh gia, xac nhan cdp d9 an toan thong tin
theo quy dinh.

b) Bao dam tinh sin sing cao, hoat dong 6n dinh, lién tuc va bao dam
ngudi dung co thé truy cép dich vu moi Iic, moi noi.

4. Pbi voi thong tin, dir lidu img dung, thong tin hé théng, thong tin ngudi
dung phai dugc thuc hién:

a) Sao Ivu dinh ky.

b) Dit liéu sao lwu phai bao ddm quy téc 3 - 2 - 1: 3 ban sao dit lidu - 2 loai
phuong tién Iuvu trit khac nhau - 1 ban sao luu & vi tri dia 1y khéc.

¢) Pinh ky kiém tra két qua sao luu, bao vé, khoi phuc dit liéu. Quén ly
sao luu dy phong tap trung bang hé thong va giai phap quan 1y Lru trit tép trung.
Giai phap sao luu, dy phong gitp bao vé dir li¢u, phuc hdi hoat dong khi hé
théng gip su ¢b, thién tai, bi ma hoa dir liéu trai phép.

5. Céc thiét bj luu giit dir liéu phai dwoc quan Iy, dinh ky kiém ké hing
nim va tiéu huy theo diing quy dinh ciia Ludt Bao vé bi mét nha nude.

6. Thiét 14p, duy tri hé théng phin mém diét virus, mi doc hai dé phat
hién, ngén chédn, xtr 1y kip thoi viée 1ay lan, thn cdng cua cac loai virus, ma dc
hai trén mang thong tin dién rong ctia Pang.

7. Cac may chi, may tram, may tinh xéch tay trong mang thong tin dién
rong cua Pang phai dugc dinh danh, cai dat phén mém diét virus, m doc hai.
Nhitng mdy tinh khi phat hién cd virus, ma ddc hai phai duoc tich khdi mang;
phai diét virus, ma ddc hai va kiém tra trudc khi dua vao st dung trong mang.

8. Phin mém diét virus, ma doc hai phai dugc cap nhat thuong xuyén, kip
thoi cac ban va 161, cadc mAu virus mdi, ma ddc hai mai.

9. Chu dong kiém tra, phat hién, kip thoi va 15i phan mém hé théng va
phin mém tmg dung.

10. Trién khai céc phuong 4n bao dam an toin mang mdy tinh:

a) Phuong 4n quan 1y truy cép, quan tri hé théng tir xa an toan sir dung
mang riéng do hodc phuong 4n tuong duong; sir dung gidi phap mang riéng o
dbi v&i hé théng thong tin ¢ xir 1y thong tin bi méat nha nudce hogc hé thong
thong tin quy dinh tai Piém c, Khoan 2, Diéu 9 Nghi dinh sb 85/2016/ND-CP.
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b) Phuong 4n quén 1y truy cap gifta cac viing mang va phong, ch{ing xam
nhép st dung gidi phap tudng lira cé tich hop chirc ning phong, chong xdm
nhap hodc giai phap phong, chéng xam nhip 16p mang.

¢) Phuong 4n phong, chéng tin cong mang cho tmg dung web; sir dung
giai phap tuong lira tng dung web doi voi cac h¢ thong thong tin duge quy dinh
tai Khoan 2, Piéu 9 Nghi dinh s6 85/2016/ND-CP.

d) Phuong 4n can bang tai, du phong néng cho céc thiét bi mang chinh,
tdi thidu bao gdm thiét bi chuyén mach trung tim hodc twong dwong, thiét bi
tudng lira trung tim, tudng lira mg dung web, hé théng luu trit tip trung, tudmg
lira co s& dit lidu (néu co).

d) Phuong 4n bao dam an toan cho may chi co s& dit liéu; sir dung gidi
phép tudng lira co s& di liéu d6i v6i hé thdng co so dit ligu tap trung, dap g
tidu chi quy dinh tai Khoan 3, Piéu 9 Nghi dinh s6 85/2016/ND-CP.

e) Phuong 4n chin loc phan mém ddc hai trén mdi truong mang st dung
tudng ltra tich hop chirc ning phong, chng mi ddc trén méi trudng mang hoic
phuong an twong duong.

g) Phuong 4n phong, chéng tin cong tir chdi dich vu; sir dung dich vu clia
doanh nghiép hoic giai phap phong, chéng tAn cong tir chdi dich vu dbi véi céc
hé théng trung tdm dit li¢u, dién toan dam may, hé théng dinh danh, xac thuc
dién tir, chimg thyc dién tir, chit ki s6 va hé théng két ni tich hop, chia sé dit liéu,
d4p tmg tiéu chi quy dinh tai Khoan 3, Piéu 9 Nghi dinh sb 85/2016/ND-CP.

h) Phuong 4n bio dam an toan thong tin cho hé théng thu dién tir; sir
dung giai phap bao dam an toan thong tin cho hé théng thu dién tir ddi voi hé
théng thu dién tu, dap ng tiéu chi quy dinh tai Khoan 2, Piéu 9 Nghi dinh s6
85/2016/ND-CP.

1) Phuong an quéan 1y truy cép 16p mang; st dung gidi phdp quan 1y truy
cép 16p mang d6i voi hé thng mang ndi bo, trung tAm gidm sat didu hanh an
toan théng tin mang, d4p tmg tiéu chi quy dinh tai Khoan 3, Piéu 9 Nghi dinh
s 85/2016/ND-CP.

k) Phuong 4n quan 1y phdn mém phong, chéng ma doc trén may chii, may
tinh ngudi ding, sir dung giai phap phong, chéng ma ddc vashoic giai phap phat
hién va phan tmg su c6 an toan thong tin trén thiét bj dau cubi, cé chirc ning
quén 1y tap trung.

1) Phuong 4n phong, chéng thét thoat dir liéu; sir dung giai phap phong,
chéng thét thoat dir liéu d6i v&i hé théng thong tin c6 xir 1y théng tin bi mét nha
nuée hoic hé théng théng tin quy dinh tai Diém ¢, Khoan 2, Piéu 9 Nghi dinh
s6 85/2016/ND-CP.
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Pidu 13. Xit Iy sy c6 mdy tinh, mang m4y tinh

1. Cong tac phéi hop xir Iy su ¢6 mang méy tinh thyc hién theo quy dinh
ctia Vin phong Trung wong Pang va cic co quan chic nidng cua Bo Quoc
phong, B Coéng an, B§ Khoa hoc va Cong nghé¢, Ban Co yéu Chinh pht.

2. Céc co quan, td chirc dang xdy dung quy trinh, phan cong trich nhiém,
phdi hop khiic phuc su cb, bao dam sy cb dugce khic phuc trong thdi gian ngén
nhét; giam thiéu toi da kha ning 13p lai su co.

3. Tang cudng diu tu co s§ vat chit k§ thudt va b tri can bd chuyén tréch
cong nghé thong tin, bao dam phong ngira, kip thoi phat hién, nhanh chéng xir
ly, khic phuc hau qua sy cb.

4. Chuan ho4 va dién tdp quy trinh (g phé su c6 dé ting tinh thuc tién
cu thé:

a) Ban hanh quy dinh v& phéi hop khic phuc, xr Iy su ¢b, cip d6 canh
béo lam co sé cho céc co quan, don vi thuc hién.

b) T chirc dién tip dinh k¥ cic kich ban sw ¢6 (vi du: Tén cong mi doc
tong ti€n, tan cong tir chéi dich vu, o ri dir ligu) voi su phoi hop cua cic don vi
lién quan (Ban Co yéu Chinh phii, B Cong an, B6 Quéc phong) dé bao dam
kha ndng phan rng nhanh chdéng va higu qua khi cé sy cd thit.

. Chwong V
TO CHUC THUC HIEN

Pidu 14. Té chikc thwe hién
1. Vin phong Trung wong Ping
a) T6 chirc huéng dan, thyc hién

- Vin phong Trung wong Déang c6 trach nhiém huéng din, kiém tra thyc
hién Quy ché; huéng din viéc bio dam kinh phi @ thyc hién Quy ché.

- Bdo dam céc diéu kién vé co s& vét chit, kinh phi @ duy tri, vAn hanh
Trung tdm dit liu cia co quan Pang va Trung tdm diéu hanh, gidm sét an toan,
an ninh mang ctia cic co quan Pang.

- Chi dao, huéng din cdc co quan, don vi thuc hién viéc cép nhat, khai
thac, str dung, trao doi thong tin ding quy dinh.

- Ban hanh hodc trinh cap c¢6 thdm quyén ban hanh cic vin ban dé viéc

ng dung cong ngh¢ théng tin, chuyén dbi s6 duge trién khai hidu qua, théng
nhat trong cdc co quan, t0 chuc dang.




10.QCTW07.DOC 1 5

- Ban hanh quy ché phéi hop gifta Vin phong Trung wong Péang va céc co
quan Pang trong quén 1y vin hanh cac h¢ thong cong ngh¢ thong tin, 4p dung
théng nhit trong cic co quan Déng.

- Vin phong Trung wong Dang xay dung va ban hanh quy dinh phdi hop
khic phuyc, xir I su ¢b, 1am co s& cho c4c co quan, don vi thyc hién.

- Héng nim, td chirc kiém tra, d4nh gia dinh ky hogic dot xudt khi c6 sy
viéc lién quan dén thyc hién Quy ché nay va dé xuat xir 1y céc vi pham theo quy
dinh ctia Pang, phap luat ciia Nha nudc.

b) T6 chirc quan 1y, vén hanh

- Chiu trach nhiém quan Iy va van hanh Trung tdm dir liéu cta co quan
Péng, Trung tim diéu hanh, gidm sat an toan, an ninh mang hoat dong 6n dinh,
an toan; truc tiép quan 1y mang thong tin dién rong ciia Péang.

- Bédo dam ha tAng k¥ thuat cho Trung tAm di lidu cia co quan Pang,
mang may tinh v trang thiét bi dau cudi ctia Pang uy cic co quan Péng Trung
uwong, cac ban Péng ¢ Trung wong.

- B6 tri kinh phi, t§ chtrc bao tn bao duong, stra chua ning cap trang
thiét bi va cac dich vu hé thong, nén tang s, lmg dung s6 ding chung tai
Trung tdm dit liéu ciia co quan Pang, Trung tdm didu hanh, gidm sat an toan,
an ninh mang.

- Chi tri 6 chirc c4c khod ddo tao, tip huén hing nim vé an todn théng
tin; td chirc dién tap thyc chién vé an toan théng tin va cac chién dich nang cao
nhén thitc an ninh mang dinh k¥; quan tri, van hanh cac nén tang s6, tmg dung
s6 do Vin phong Trung wong Pang trién khai tip trung, dung chung cho céc co
quan Dang.

2. Diang uy Cong an Trung wong

a) Chi dao co quan, don vi cia By Cong an thyc hién bao dam ha ting va
cac dicu kién cho Trung tdm dir li¢u cla co quan Pang dit tai Trung tAm dir liéu
qudc gia.

b) Ch tri, phdi hop v6i Vin phong Trung wong Pang t chire thyc hién
két ndi lién théng, trao ddi, chia sé dir liéu giita co s& dit liéu qubc gia vé dan
cu, co s dit lidu tdng hop qubc gia, cic hé théng théng tin ctia Bd Cong an voi
hé thdng thdng tin clia co quan Pang.

c) Phéi hqp véi Van phong Trung uong Dang kiém tra, d4nh gi4 an ninh
mang, céc thiét bj cong nghe thong tin, phin mém va trién khai cc giai phép
bado dam an ninh mang; td chitc tap huén, dao tao, bdi dudng cho can bd cac co
quan Pang vé kién thirc, k§ nang cong nghé thong tin, an ninh mang.
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3. Quén uy Trung wong

Chi tri, phdi hop v&i Bd Cong an, Bo Khoa hoc va Cong nghé, Vin
phong Trung wong Péang trién khai cdc gii phap ngén chin, phong ngira, g
phé sur ¢b an toan thong tin; hd trg td chirc trién khai hoat dong gidm sét an toan
khong gian mang; dinh ky thuc hién kiém tra, ra soat lam sach mi doc, phéi hop
td chirc dién tip phong thu, tmg clru sy ¢d an todn thong tin mang; chia sé dit
liéu do Bd Québc phong quéan 1y; phdi hop tb chirc tip huén dio tao, bdi dudng
cho cén b cac co quan Pang vé kién thirc, k§ ning an toan thong tin.

4. Pang uy cac co quan Ping Trung wong va cic co quan Pang ¢
Trung wong

a) Ban hanh hoic trinh cép cé thAm quyén ban hanh cic vin ban quy dinh,
huéng din cic co quan, td chitc dang trién khai cac nén tang sb, img dung sb,
dir liéu sb; t chirc ra soat quy trinh, téi cdu triic quy trinh, phdi hop véi Vin
phong Trung wong Pang thyc hién nang cép, hoan thién cic phin mém.

b) Ban hanh quy trinh xir 1y su ¢6 4p dung cho don vi bao dam khong bi
gian doan cong tic nghiép vu trong trudng hop céc hé théng lién quan, mang
thong tin dién réng cla cic co quan Pang gip s cd.

c¢) Chiu trach nhiém quan tri ndi dung, van hanh va bao ddm an toan théng
tin, an ninh mang khi khai thac cac hé thong thong tin, phin mém, tmg dung cia
co quan minh dugc ddt tai Trung tdm dit li¢u cia co quan Pang.

d) Thuong xuyén ra soat, giri danh sach cd nhan dugc giao quan tri cac hé
théng thong tin cho Vin phong Trung wong Pang d& quan 1y va cAp tai khoan
truy cfip vio hé théng. Quan 1y quyén, tai khoan quén tri, quan 1y nguoi ding
thudc don vi minh.

&) B6 tri kinh phi dau tr va sir dung, bao tri, stra chita, ning cép céc trang
thiét bi, phdn mém theo quy dinh.

e) Chi dao céc don vi, can by, nhan vién thyc hién ding céc quy dinh, quy
ché va huéng din ctia Pang, Nha nuée trong viée quan 1y, c¢ap nhat, khai thac sit
dung, trao ddi thong tin trén mang may tinh.

g) Ctr can bd chuyén trach chuyén dbi sb thyc hién nhiém vu quan tri, vin
hanh, bao ddm an toan théng tin, an ninh mang d6i v6i cac hé théng thong tin,
phé.n mém, ung dung cua don vi dit tai Trung tdm dit li€u cua co quan Dang.

h) H'e"mg ndm, bdo cdo tinh hinh khai thac, st dung cac dich vu va nén
tang sb, tmg dung s, dir liéu sb cta co quan trong mang may tinh cua Dang
(ngay 10/12 hing ndm), giri Vin phong Trung wong Pang dé tong hop.




10.QCTWO7.DOC 17
5. Cac tinh uy, thanh uy

a) Lam t6t cong tac tuyén truyén, ning cao nhan thic, phéi hop thuc hién
Quy ché; xdy dung, ban hanh quy dinh cu thé hod quy ché, quy dinh cho co
quan, t& chirc; dinh k¥ hing ndm bao céo két qué thuc hién va dé xut, kién nghi
bd sung, sira dbi quy ché, quy dinh (néu co).

b) Thudng xuyén ra soat, giri danh sach cd nhan duge giao quan trj cac hé
théng thong tin cho Vin phong Trung wong Pang dé quan 1y vi cap tai khoan
truy cdp vdo hé théng. Thuc hién quéan 1y quyén, tai khoan quén tri, quan Iy
nguoi dung thuge don vi minh.

¢) B6 tri kinh phi dAu tir va sir dung, bao tri, sira chita, ning clp cac trang
thiét bi, phin mém theo quy dinh.

d) Phéi hop quén 1y, trién khai cac hé théng nén tang sb, tng dung sb, dix
liéu sé ding chung ctia cdc co quan Pang bao dam thong sudt, an toan.

d) Bao mat tai khoan quan tri d8i v6i céc may chi, phdn mém tng dung,
co 8¢ dir liéu cia don vi minh. Bao mét cac thong tin cua hé théng mang may
tinh theo quy dinh.

e) Chit tri t§ chirc hoic tham gia cdc 16p ddo tao, bdi dudng kién thire, k§
niing trién khai, sir dung ‘mg dung sb.

g) Bao dam an toan thong tin, an ninh mang va tham gia tmg ciru su ¢d vé
an toan thong tin theo yéu céu ctia Van phong Trung vong Pang.

h) Ban hanh quy trinh xir 1y sy ¢6 4p dung cho don vi béo ddm khong bi
gién doan cong tac nghiép vu trong trudng hop cc hé théng lién quan, mang
thong tin dién rng ciia cac co quan Pang gip su cb.

i) Hing nim, bio c4o tinh hinh khai thac, sir dung céc dich vy va nén tang
s, g dung sb, dit lidu s6 clia co quan trong mang mdy tinh ciia Dang (ngdy
10/12 hing nim), giri Vin phong Trung wong Pang dé tong hop.

6. Ping uy By Khoa hgc va Cong nghé

Chi dao Cyc Buu dién Trung wong bao dam cdng tic quan tri, van hanh,
khai thdc mang truyén s6 liéu chuyén dung, dich vu hdi nghi truc tuyén dép tmg
yéu cAu vé bing thong, chét lwong dich vu va an toan thong tin theo yéu cu cia
cac co quan Pang.

7. Ban Co yéu Chinh phii

a) Trién khai cac giai phap bao mat, xac thyc ky sb cho mang thong tin
dién rong cua Pang.
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b) Phbi hop véi Vin phong Trung wong Pang, cic co quan Dang klem
tra, giam sat an toan thong tin, cung cAp giai phap bao mat phit hop véi cip do
ctia hé théng thong tin; phdi hop xir Iy cac si ¢ mang may tinh.

8. Piang uy cac xa, phuwong, thi tran, dic khu

a) Lam tdt cong tac tuyén truyén, ning cao nhén thirc, phéi hgp thuc hién
quy ché, quy dinh; dinh ky hing nim bdo céo tinh uy, thinh uy két qua thuc
hién va @& xuit, kién nghi bd sung, stra d6i quy ché, quy dinh (néu cd).

b) TH chirc dao tao, tip hudn, hd trg cho ngudi sir dung trong pham vi co
quan thyc hién cac k¥ ning sir dung may tinh an toan.

¢) Bao dam an toan thong tin, an ninh mang va tham gia tmg ctru su cb vé
an toan thong tin theo yéu céu cip trén.

d) Quan 1y ngudi ding, bao tri, sira chita, ning cip cac trang thiét bi, phin
mém theo quy dinh.

9. Cac co quan khéc lién quan

a) Quén tri, quan Iy cac dich vy mang, tai nguyén, phdn mém hé thong va
thuc hién cong tac bao dim an toan théng tin tai co quan, don vi.

b) Quan ly nguoi dung, bb tri kmh phi d4u tu va sir dung, bao tri, sira
chita, ning cAp cac trang thiét bi, phan mém theo quy dinh ctia Pang, Nha nudc.

c) Ban hanh cac quy dinh, quy ‘trinh ndi b, trién khai s dung céc nén

tang so, img dung s, du lidu sb va cdc bién phép bdo ddm an toan an ninh
thong tin.

d) Té chirc dio tao, tap huén, hd trg cho ngudi st dung trong pham vi co
quan thuc hién cac k¥ nang sir dung mdy tinh an toan.

@) Phdi hop bao dam an toan thong tin, an ninh mang, tham gia mg ciru
su ¢O vé an toan thong tin theo yéu cdu clia Vin phong Trung wong Pang.

e) Héng ndm, bao cdo tinh hinh khai thac, sir dung cac dich vu va nén
tang sb, tmg dung s, dit lidu sé cta co quan trong mang may tinh cia Pang
(ngay 10/12 hing nim), giri Vin phong Trung wong Pang dé téng hop.

10. C4 nhén

a) Chép hanh nghiém tic cic quy dinh, quy trinh ni bd clia co quan, don
vi va cdc quy dinh clia phap luat hién hanh vé bio ddm an toan thong tin.

b) Quén ly, bao quan thiét bi, tai khoan ma minh dugc giao su dung.
Thudng xuyén cép nhat, ndng cao k¥ ning sir dung may tinh an toan.
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¢) Str dung tai khoan dugc cdp ding chirc ning, nhiém vy cia minh; bao
mét thong tin tai khodn ctia c4 nhan, thong tin clia hé thong va thong tin clia cac
td chirc, c4 nhan c6 lién quan.
d) Khi phéat hién sy cb hodc dAu hiéu mét an toan thong tin phai théng béo
ngay voi don vi, ca nhén van hanh hé théng thong tin dé kip thoi xir 1.

&) Tham gia nghiém tic cic chuong trinh dao tao, bdi dudng vé an toan
thong tin.

Piéu 15. Didu khodn thi hanh

1. Quy ché nay c6 hiéu luc ké tir ngay ky. Quy ché nay thay thé Quy ché

quan 1y, st dung va bao vé mang thong tin dién rong ctia Pang (ban hanh kem
theo Quyét dinh sb 273-QD/TW, ngay 03/3/2015 cia Ban Bi thu).

2. Trong qué trinh t chirc thyc hién, néu c6 viréng mic, phat sinh, cic co
quan, td chirc kip thoi phan 4nh vé& Vin phong Trung wong Pang dé tong hop,
trinh Ban Bi thur xem xét, bd sung, stra dbi.

Noi nhén: . T/M BAN Bi THU
75 ANy

- CAc dbng chi Uy vién Ban Bi thu,
- Céac dang uy tryc thude Trung uong,

- Céac co quan Péang & Trung wong,
- Céc tinh uy, thanh uy,
- Luwu Vin phong Trung wvong Pang.
THANH UY HAI PHONG SAO Y BAN CHINH
VAN PHONG Hai Phomg, ngay 07 thang ii nam 2025

%

S6 08-BS/VPTU

Noi nhén:

- Céc ban xdy dung Pang Thanh uy,

- Ding tiy HDND thanh phd,

- Céc dang uy truc thudc Thanh uy,

- Pang ty Mit tran T6 qudce Viét Nam TP,
- Luu Vin phong Thanh uy.

Sal Thi Yén
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3. Hang thang, két thuc ky sinh hoat, c4p ty, chi bg t6 chirc danh gid, xép loai
chat luong ky sinh hoat (theo tiéu chi danh gi4). Pinh ky 06 thang, 01 nam phai so
két, tong két viéc néng cao chit luong sinh hoat chi b géan véi so két, tong ket cong
tac xay dung dang dé rut kinh nghiém va bao c4o cap trén theo phén cap.

Hudéng dan nay thay thé Huéng dan s6 12 -HD/BTCTW, ngay 06/7/2018 cua

Ban T4 chirc Trung wong. Trong qué trinh thyc hién, néu c6 vurdng mic, cac cap Uy
kip thoi phan anh vé Ban T6 chire Trung uong.

st il K/T TRUONG BAN
E— PHO TRUONG BAN

- B Chinh tri, Ban Bi thu (dé bao cao),

- Cac tinh uy, thanh uy, dang uy truc thudc
Trung vong,

- Cac ban dang Trung wong,

- Ban t6 chirc cac tinh uy, thanh ty, dang ty
true thude Trung vong,

- Lanh dao Ban TCTW,

- Cac vy, cuc, don vi thudéc Ban TCTW,
-Luu VP, Vu CSb,bV.

Bui Thi Quynh Van
THANH UY HAI PHONG SAO Y BAN CHINH
VAN PHONG Hadi Phong, ngay 10 thang 11 nam 2025
* PHO CHANH VAN PHONG

S6 10-BS/VPTU

Noi nhéan:

- Céc cap uy truc thude Thanh uy,

- Céc co quan tham muu, gitp viée, don vi sy
nghiép cua Thanh uy,

- Luu Van phong Thanh uy. ‘ i Thi vén
PANG BO THANH PHO HAI PHONG S A() LUC
PANG UY CAC CO QUAN PANG p14 Phong, ngay 12 thang 11 nam 2025
THANH PHO T/L BAN THUONG VU

VAN PHONG

S Ol-BS/DU

Noi nhéan:

- Pbng chi Pho Bi thu Thuong truc Thanh uy,
Bi thu Pang uy (dé bao c4o),

- C4c dang bd, chi bd co s truc thude Dang uy,
- Céc td chire chinh tri, x4 hdi truc thude Déang uy,

- Cac ban, co quan Dang uy, L3 Hong Phwong
- Luu Vian phong Dang uy.

<
Z.
* *

3 CAC coou,m BANG H]

e

Tai liéu nay thude s& hivu clia cac co quan Bang. Viéc phat tan, sir dung trai phép bi nghiém cam




